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§ 9: Aligemeine Eigentums- und Vermoégenskriminalitit (Teil 2)

Entwicklung der allgemeinen Eigentums- und Vermoégenskriminalitat

Wahrend Eigentumsdelikte insgesamt mit lediglich geringfligigen Unterbrechungen in den letzten Jahren
stark zurlickgehen, steigen Vermogensdelikte tendenziell an, wobei in den letzten Jahren eine Stagnation
festzustellen ist:

Entwicklung registrierter Eigentums- und Vermogenskriminalitat
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Ein besonders groBer Anstieg wurde bei Waren- und Warenkreditbetrug verzeichnet (von 2000 bis 2006
Zunahme um 105,9 % in diesem Bereich; 2006: 327.052 Fille). Seit 2006 sind die Betrugsfalle in der Tendenz
wieder ricklaufig (2020: 808.074 Falle, Abnahme um 15,3 % seit 2006). Auch der Waren- und Warenkredit-
betrug ist mittlerweile auf 291.994 Falle im Jahr 2020 gesunken (Abnahme um 10,7 % seit 2006).

Skalierung Betrug insgesamt Skalierung Sonstiges
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Bei Betrachtung der gesamten Entwicklung der Nachkriegszeit sind sowohl registrierte Diebstdhle als auch
Betrug (erst seit den 1970ern) Jahre drastisch angestiegen (Diebstahl bis Mitte der 1990er):

Langzeitentwicklung der Registrierung von Betrug und Diebstahl
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Tatmittel Internet als Erkldarung?

Eine Erklarung fur die Gber viele Jahre gegenldufige Entwicklung von Eigentums- und Vermdégensdelikten
liegt moglicherweise im Tatmittel Internet.

Die registrierten Straftaten, die mittels des Internets begangen werden, sind in knapp drei Viertel der Félle
Betrugstaten, mit groRem Abstand gefolgt von der Verbreitung pornographischer Schriften (5,4 %) und der
Beleidigung (4,5 %). § 242 StGB scheint mit dem vergegenstandlichten Tatobjekt ,Sache” im Bereich der
virtuellen Welt an Bedeutung zu verlieren. § 303a StGB (,,Datenverdanderung”) ist insofern ein erster Ansatz
des Gesetzgebers, der in der Wissenschaft aber auf erhebliche Bedenken stolt (vgl. Kudlich Diebstahl und
Unterschlagung, in: Hilgendorf/Kudlich/Valerius [Hrsg.], Handbuch des Strafrechts, Band 5, 2020, § 29
Rn. 172: ,bedenklich weit gefasst”, ,,zu unbestimmt“).

Aber auch die klassischen Vermogensstraftatbestande werden nicht lediglich auf neuere Entwicklungen an-
gewendet, sondern stets auch hinsichtlich neuer Tatbegehungsformen mittels des Internets oder Compu-
tersystemen angepasst und erweitert. Exemplarisch lasst sich der Computerbetrug gem. § 263a StGB be-
nennen, der 1986 eingefiihrt wurde, um Betrugsfalle strafrechtlich zu erfassen, bei denen kein Mensch ge-
tauscht wird. Auch das gesetzgeberische Tatigwerden in diesem Bereich mag insoweit zum Anstieg der Fall-
zahlen beigetragen haben.
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Erfassung von Straftaten im Internet in der PKS und dem Bundeslagebild Cybercrime

Insbesondere im Bereich der Internetkriminalitat ist die kriminalstatistische Aufbereitung des Phanomens
auch als ein Versuch der Ermittlungsbehérden zu bewerten, eine breitere Offentlichkeit auf ausgemachte
Gefahrdungslagen aufmerksam zu machen (so Plank Ist der Begriff ,, Cyberkriminalitdt” in Forschung und
Praxis hinreichend konturiert und somit adaquater (Sozial-)Kontrolle zuganglich? in: Riidiger/Bayerl Cyber-
kriminologie - Kriminologie fiir das digitale Zeitalter, 2020, S. 13 [18]).

Die Polizeiliche Kriminalstatistik kennt zum einen die Deliktszusammenfassung der Computerkriminalitat
(= Computerkriminalitdt im engeren Sinne). Hierunter fallen die § 263a, §§ 269, 270 StGB, §§ 303a, 303b
StGB, §§ 202a, 202b, 202c StGB sowie die Softwarepiraterie.

Zum anderen werden die ,,Straftaten mit dem Tatmittel Internet” (= Computerkriminalitdt im weiteren
Sinne) in einer Deliktskategorie zusammengefiihrt. Hierunter werden alle Straftaten erfasst, die auf dem
Internet basieren oder mit den Techniken des Internets geschehen. Zur Computerkriminalitat im engeren
Sinn ergeben sich dabei etwa im Bereich des Computerbetruges Schnittmengen. Erfasst werden aber auch
»regulare” Straftaten, bei deren Begehung zwar Informationstechnologie genutzt wurde, der Schwerpunkt
strafrechtlichen Unrechts jedoch nicht in der Manipulation von Computersystemen liegt. Von Bedeutung
sind insoweit insbesondere Betrugsfalle nach § 263 StGB im Bereich des E-Commerce (dazu auch die
KK 258), die Verbreitung pornographischer Erzeugnisse sowie Straftaten im Zusammenhang mit Verletzun-
gen des Urheberrechts (§§ 106 ff. UrhG).
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Darliber hinaus wird seit 2010 jahrlich vom BKA das Bundeslagebild Cybercrime veréffentlicht (Ausgabe
2020 hier online abrufbar). Abgebildet werden hier die sog. Cybercrime-Delikte im engeren Sinne (CCieS).
Hierzu zahlen

Computerbetrug als Cybercrime im engeren Sinne (§ 263a StGB), hierunter fallen etwa der Betrug
mittels rechtswidrig erlangter Daten von Zahlungskarten oder das betriigerische Erlangen von Kfz.

Missbrauchliche Nutzung von Telekommunikationsdiensten (§ 263a StGB). Das BKA erfasst hierzu
Falle, in denen Sicherheitsliicken oder schwache Zugangssicherungen den unberechtigten Zugriff
auf Router ermdoglicht haben und so gezielt etwa Auslandstelefonieverbindungen angewahlt wur-
den.

Sonstiger Computerbetrug (§ 263a Abs. 1 und 2 StGB sowie Vorbereitungshandlungen gem. § 263a
Abs. 3 StGB)

Ausspahen und Abfangen von Daten einschl. Vorbereitungshandlungen und Daten-Hehlerei
(8§ 2024, 202b, 202c, 202d StGB), erfasst sind damit die Vorstufen zum betriigerischen Einsatz der
Daten.

Falschung beweiserheblicher Daten bzw. Tduschung im Rechtsverkehr (§§ 269, 270 StGB), worunter
etwa die Vortiuschung einer Legende zwecks Erlangung einer Vorkasse-Uberweisung auf eBay fillt.

Datenverdanderung/Computersabotage (§§ 303a, 303b StGB): , digitale Sachbeschadigung. Hierun-
ter fallt etwa die Verbreitung von Trojaner, Viren, Wirmer usw.).
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Merkmale der Internetkriminalitat

Verfiigbarkeit von Tatwerkzeugen: Die zur Begehung von Internetstraftaten notwendigen Tat-
werkzeuge sind zumeist frei erhaltlich. Der Austausch kinderpornographischer Erzeugnisse bzw.
das Herunterladen urheberrechtlich geschitzter Werke erfordert nur einen Internetanschluss
sowie die geeignete Hard- und Software. Aber auch Softwareprodukte, deren vorrangiger
Zweck die Begehung von Straftaten ist (z.B. Programme zur Uberwindung von Passwort- oder
KopierschutzmaRnahmen), sind verfligbar. Hier lasst sich in den letzten Jahren eine zuneh-
mende Professionalisierung und Spezialisierung der Anbieterinnen und Anbieter auf online-
Marktplatzen im Darknet beobachten (sog. cybercrime as a service).

Anonymitat: Vielfaltige Moglichkeiten der Anonymisierung (Verwendung offentlicher Internet-
terminals, Nutzung von Anonymisierungstechniken [etwa das sogenannte , Tor-Netzwerk“]) er-
schweren die Rickverfolgung von Straftatern im Internet.

Automatisierung: Der Zahl der Uber das Internet ausgefiihrten Angriffe steht vermutlich eine
relativ kleine Anzahl von Taterinnen und Tater gegenliber, was auf eine zunehmende Automa-
tisierung von Angriffsprozessen schlieRen lasst. Dies gilt insbesondere fiir den Versand von
Spam-E-Mails und Hackingangriffen gegentiiber 6ffentlichen Einrichtungen oder Unternehmen.
Allein die beiden deutschen Mailanbieter WEB.DE und GMX registrieren im Durchschnitt 150
Millionen Spam-Mails am Tag (vgl. die Statistik auf statista.com hierzu). Allein die Deutsche Te-
lekom registriert bis zu 46 Millionen Cyber-Angriffe pro Tag (vgl. die entsprechende Meldung
der Telekom). Solche Zahlen waren durch eine manuelle Ausfiihrung nicht erreichbar und sind
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nur durch den Einsatz von Softwaretools zur Automatisierung von Prozessen moglich. Entspre-
chende Dienstleistungen kdnnen ebenfalls auf online-Marktplatzen erworben werden.

* Transnationalitit/Unabhangigkeit von Tat- und Handlungsort: Der Zugriff auf Inhalte ist in-
folge der Netzwerkarchitektur weltweit moglich. Die Begehung einer Internetstraftat setzt nicht
voraus, dass der Tater oder die Taterin an dem Ort, an dem der Erfolg seiner Tat eintritt, anwe-
send ist. Zahlreiche Dienstanbieterinnen und Dienstanbieter (cybercime as a service, s.0.), de-
ren Dienste bei der Begehung von Straftaten genutzt werden, bieten ihre Dienste aus dem Aus-
land an.

§9 KK250


http://strafrecht-online.org/

Vorlesung Kriminologie I Al - .
Wintersemester 2021/2022 Prof. Dr. Roland Hefendehl & Mitarbeiterinnen
Albert-Ludwigs-Universitat Freiburg Institut fir Kriminologie und Wirtschaftsstrafrecht

Hellfeldbefunde
a) PKS

Die Entwicklung der Straftaten im Bereich der Computerkriminalitat verlief in den Jahren 2004-2020 mit
Schwankungen, wobei tendenziell ein Anstieg zu verzeichnen ist. In den vergangenen beiden Jahren waren
die Anstiege wieder gravierender als in den Jahren zuvor. So wurden fiir 2020 insgesamt 130.611 Taten
erfasst, was einen Anstieg von 6,2 % bedeutet. 2019 war ein Anstieg im Vergleich zum Vorjahr von 11,3 %
registriert worden.

Die Kategorie der Straftaten mit Tatmittel Internet wird in der PKS seit 2005 gesondert dargestellt. Fiir das
Jahr 2020 wurde ein Anstieg der Taten um 8,7 % auf 320.323 Fdlle bekanntgegeben. Insgesamt sind bei
dieser Deliktskategorie seit ihrer Einfliihrung erhebliche Anstiege zu verzeichnen. Im Vergleich zum Jahr
2005 sind die Straftaten mit dem Tatmittel Internet um 171 % angestiegen. Relativiert wird die Deliktsent-
wicklung allerdings dadurch, dass in einzelnen Jahren ganze Bundeslander, die zuvor keine gesonderte Er-
fassung durchfiihrten, in die Statistik erstmalig miteinbezogen worden sind (2010 etwa durch das Land Bay-
ern). So wiirde sich der 2010 vermerkte Anstieg um 19 % bei einer Nichtbeachtung Bayerns auf ein Plus von
8 % reduzieren.
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Entwicklung Fallzahlen Computerkriminalitdt und Internet als Tatmittel
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Im Bereich der Computerkriminalitat entfallen die grofRten Anteile registrierter Taten auf den Computerbe-
trug (80,5 %). Das Ausspdhen und Abfangen von Daten einschlieBlich Vorbereitungshandlungen sowie die
Datenhehlerei machen 8,2 % aus. Die Softwarepiraterie spielt im Hellfeld keine grofSe Rolle und betragt

unter 0,5 % der Tatverdachtsfalle im Bereich der Computerkriminalitat.
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Bei den Straftaten mit Tatmittel Internet dominieren eindeutig Betrugsdelikte (73,1 %).
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Innerhalb der Betrugsdelikte kommt der groRte Anteil dem Waren- und Warenkreditbetrug mit 51,5 % zu.

Obwohl die Straftaten mit dem Tatmittel Internet anstiegen, ist seit einigen Jahren ein erheblicher Riickgang
bezliglich der Straftaten gegen das Urheberrecht (inkl. illegale Downloads) zu verzeichnen. Bis 2007 stieg
die Fallzahl bei diesen Delikten noch massiv an, was auf technische Entwicklungen zuriickzufiihren ist: Zum
einen gab es in dieser Zeit immer mehr neu geschiitzte Tatobjekte (z.B. Softwareprodukte), zum anderen
sind die Tatbegehungsmoglichkeiten mit der Verbreitung des Internets enorm gestiegen (Eisenberg/Kélbel
Kriminologie, § 45 Rn. 76).

Seit 2008 sind bei den Straftaten gegen das Urheberrecht wieder enorme Riickgange zu verzeichnen. Hier
liegt die Vermutung nahe, dass es mit der zunehmenden Verbreitung von legalen Streamingdiensten (fiir
Musik [z.B. Spotify], Filme [z.B. Netflix], Horblicher [z.B. Audible] etc.) sowie illegalen Streaming-Anbietern
(bekannt wurde u.a. die Seite , kino.to”) unattraktiver geworden ist, Dateien liber Filesharing-Plattformen
illegal zu downloaden.
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Dennoch werden nach wie vor 43,2 % der Straftaten gegen das Urheberrecht (iber das Internet begangen.
Die hohen Aufklarungsquoten, 77,9 % bei Urheberrechtsstraftaten insgesamt, 75,7 % bei Tatbegehung liber
das Internet, sind auf die Musikindustrie zuriickzufiihren, die speziell nach VerstoRen sucht und diese aus-
nahmslos zur Anzeige bringt.
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b) Bundeslagebild Cybercrime

Interessant sind hier unter anderem die Befunde zur Aufklarungsquote bei Cybercrime-Delikten. Wahrend
die Zahl der registrierten Falle Jahr fiir Jahr ansteigt, stagniert die Anzahl der aufgeklarten Falle. Dement-
sprechend sank die Aufklarungsquote von 40,3 % im Jahr 2016 auf 32,6 % im Jahr 2020.
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Gegenwartig dominieren auf der Rational-Choice-Theory aufbauende Erklarungsansatze fiir die Entwicklun-
gen im Bereich der Computerkriminalitat (vgl. zu den 6konomischen Kriminalitatstheorien die KK 65 ff. der
Kriminologie I-Vorlesung, hier online abrufbar).

Der Anstieg der mit dem Tatmittel Internet verlibten Straftaten lasst sich GUberwiegend mit dem rasanten
Bedeutungsgewinn des E-Commerce erklaren, infolgedessen groRe Teile des Geschaftsverkehrs bargeldlos
ablaufen. Im Internet abgeschlossene Geschafte begiinstigen dabei die Entstehung betrugsrelevanter Sach-
verhalte, wobei auf Aspekte der Routine-Activity-Theory Bezug genommen werden kann: Tatbereite Per-
sonen finden {ber Online-Kaufportale wie eBay oder Amazon oder Ahnliches eine Vielzahl lohnender Tat-
objekte sowie unerfahrene, mit den Gefahren online abgewickelter Kaufvertrage nicht vertraute und somit
nicht hinreichend geschuitzte Opfer.

Auch die technische Fortentwicklung von Internet und Computersystemen lasst sich im Sinne erweiterter
Moglichkeiten (Tatgelegenheiten) fiir Rechtsgutsverletzungen als Erklarung steigender Fallzahlen heran-
ziehen: So ermoglichen etwa verbesserte Datenlibertragungsgeschwindigkeiten den massenhaften Aus-
tausch urheberrechtlich geschiitzter Daten liber das Internet.

Der Aussicht, mittels des Ausspdhens von Zugangsdaten oder internetbasierenden Betrugsdelikten hohe
finanzielle Gewinne einstreichen zu kénnen, steht ein vermeintlich geringer Kostenfaktor entgegen. Zum
einen erfordert die Tatbegehung angesichts der generellen Verfligbarkeit von Tatwerkzeugen keinen gro-
RBeren Aufwand, zum anderen verspricht die Anonymitat des Internets Sicherheit vor Identifizierung und
strafrechtlicher Verfolgung. Auch die sog. moralischen Kosten (Stichwort: Neutralisierungstechniken, dazu
die KK 52 ff. der Kriminologie I-Vorlesung, hier online abrufbar) fallen vergleichsweise gering aus, da das
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Tatopfer zumeist gesichtslos bleibt und der verursachte rein finanzielle Schaden eine abstrakte Kompo-
nente.

In diesem Zusammenhang wird auch auf die Broken-Windows-Theorie Bezug genommen (zu dieser , The-
orie” die KK 270 ff. der Kriminologie I-Vorlesung, hier online abrufbar), um die Forderung nach einer star-
keren (polizeilichen) Kontrolle im Netz theoretisch zu unterfittern. So wie in der realen Welt sichtbare
NormverstoRle, die nicht zeitnah behoben werden, zu immer weiteren NormverstéRen fihren sollen, wird
derselbe Effekt bei nicht geahndeten NormverstéRen im Internet angenommen (Riidiger Das Broken Web:
Herausforderungen fiir die Polizeiprasens im digitalen Raum, in: Rudiger/Bayerl [Hrsg.], Digitale Polizeiar-
beit, 2018, S. 259 [267]). Verscharft werde diese Gefahrdungslage im digitalen Raum durch die hier anzu-
treffende ,fixierte Kriminalitatstransparenz”: Internetnutzerinnen und -nutzer werden demnach perma-
nent mit scheinbar folgenlosen kriminellen Inhalten und Handlungen konfrontiert, was zu einer Erosion
ihrer eigenen Normtreue fihren kénnte. Wahrend Tatorte in der realen Welt schon kurze Zeit nach der dort
begangenen Straftat als solche nicht mehr erkennbar sind, bleiben beispielsweise betriigerische Angebote
oder Websites Uber einen langeren Zeitraum weiterhin online einsehbar (Riidiger/Bayerl Cyberkriminologie
— Braucht die Kriminologie ein digitales Upgrade, in: Riudiger/Bayerl [Hrsg.], Cyberkriminologie — Kriminolo-
gie fiir das digitale Zeitalter, 2020, S. 3 [5 f.]).
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Gesetzgeberische Reaktion und Strafverfolgung

Die Abhangigkeit heutiger Informationsgesellschaften von der Funktionsfahigkeit ihrer Kommunikationsinf-
rastruktur (insbesondere IT-Systemen) und die Verletzbarkeit dieser technischen Infrastruktur haben zu ei-
ner zunehmenden Einflussnahme des Gesetzgebers auf dieses Geflige geflihrt.

Ansatze zur Bekampfung der Computer- und Internetkriminalitat liegen dabei unter anderem in der Verhin-
derung des Zugangs zu Tatwerkzeugen, etwa zu geeigneter Software. So stellen die Tatbestande der § 263a
Abs. 3 StGB bzw. § 202c StGB bereits die Entwicklung einer Software zur Begehung eines Computerbetrugs
bzw. die Vorbereitung bestimmter Computerdelikte durch die Erstellung von Programmen unter Strafe.
Folge ist eine bedenkliche Uberkriminalisierung von Vorbereitungshandlungen im Bereich bestimmter Com-
puter- und Internetdelikte, wahrend die Begehung vergleichbarer Vorbereitungshandlungen auRerhalb des
digitalen Raumes (noch) keine strafrechtliche Sanktionierung erfahrt. Generell lassen sich im Strafrecht aber
Vorverlagerungstendenzen in vielen Deliktsfeldern ausfindig machen (vgl. etwa Puschke in: Hefendehl
[Hrsg.], Grenzenlose Vorverlagerung des Strafrechts, 2010, S. 9-40).

Abseits des materiellen Strafrechts fihrte das Bemihen zur Bekdmpfung der Computer- und Internetkrimi-
nalitat zu einer Erweiterung strafverfahrensrechtlicher Ermittlungsbefugnisse (§ 100a StPO [Telekommuni-
kationstiberwachung], § 100b StPO [Online-Durchsuchung], § 100g StPO [Verkehrsdatenerhebung], § 100f
StPO [Akustische Uberwachung auRerhalb von Wohnraum] StPO).

Dennoch stellen die speziellen Wesensmerkmale der Computer- und Internetkriminalitdt sowie deren ste-
tiger technischer Wandel den Strafverfolgungsbehorden nach wie vor besondere Herausforderungen (zur
Aufklarungsquote bereits die KK 257). Als Grundproblem stellt sich dabei die dezentrale Netzwerkarchitek-
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tur des Internets dar, die duBerst resistent gegentiber jeglichen autoritaren Eingriffen und Kontrollversu-
chen von aullen ist. Zur Bewaltigung weiterer Probleme der Strafverfolgung werden laufend neu entwi-
ckelte, passgenaue Konzepte verfolgt:

= Der Transnationalitat vieler Computer- und Internetdelikte und der damit einhergehenden Be-
schrankung der Strafverfolgungsmoglichkeiten durch das Souveranitatsprinzip soll durch eine
enge Verzahnung und Koordinierung der nationalen Behorden sowie einer Harmonisierung na-
tionaler strafrechtlicher Vorschriften begegnet werden.

Auf die Anonymitat des Kriminalitatsbereiches wird vermehrt mit der Blockade des Zugangs zu Anonymi-
sierungsservern reagiert. Des Weiteren werden technische Malinahmen zur Identifizierung des vom Tater
tatsachlich genutzten Internetzugangs weiterentwickelt, etwa die Ermittlung der IP-Adresse des Nutzers
durch den Einsatz von Cookies. Ebenfalls in diese Richtung geht die Debatte um eine Klarnamenpflicht in
sozialen Netzwerken, wie sie beispielsweise die Geschaftsbedingungen von Facebook vorsehen (ein Verfah-
ren hierzu ist beim BGH anhangig). Praventive MaRnahmen zur Vorbeugung von Computer- und Internet-
kriminalitat liegen in der Beobachtung einschlagiger Internetforen durch die Sicherheitsbehérden, der Ver-
besserung technischer SelbstschutzmalRnahmen durch Behdrden und Unternehmen sowie der Schaffung
spezialisierter Kooperationseinrichtungen zur Analyse des weltweiten Datenverkehrs (Nationales Cyber-Ab-
wehrzentrum).

Auch jenseits der konkreten Bekdampfung der Internet- und Computerkriminalitdt nutzen Behorden die Me-
dien zu Zwecken der Aufklarung und Verfolgung von Straftaten in vielfaltiger Weise:

»  Zugriff auf neue Informationsquellen: Aus der Uberpriifung von Computer- und Telekommuni-
kationsdaten versprechen sich Sicherheitsbehérden Hinweise auf begangene oder geplante
§9 KK261
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Straftaten. Wenngleich die Rechtsgrundlage mancher EingriffsmaBnahmen (etwa beim Zugriff
auf E-Mails) nach wie vor umstritten ist, stellt die Uberpriifung von Telekommunikationsdaten
eine zentrale Vorgehensweise der Behorden bei der Aufklarung von Straftaten dar. Fir das Jahr
2020 wurden im Jahresbericht der Bundesnetzagentur 17,79 Millionen automatisierte Aus-
kunftsersuchen der Sicherheitsbehorden (auf Grundlage des § 112 TKG) verzeichnet. 94 Tele-
kommunikationsunternehmen sind verpflichtet, am Verfahren teilzunehmen. Die Sicherheits-
behdrden konnen also innerhalb kiirzester Zeit eine Anfrage bei der Bundesnetzagentur stellen,
die Bundesnetzagentur kann automatisch die Daten aus den Kundendateien der Telekommuni-
kationsanbieter abrufen.

= Aufsog. ,Internet-Streifen” Gberpriifen Ermittlungsbehérden anlassunabhdngig Online-Inhalte
auf strafrechtlich relevante Hinweise, etwa auch in Gestalt der verdeckten Teilnahme an Kom-
munikationseinrichtungen (Foren, Soziale Netzwerke etc.). Problematisch erscheinen solche
Vorgehensweisen insofern, als die Objekte der staatlichen Ermittlungsbegehrlichkeiten stets
besonders grundrechtssensibel sind. So kénnen das heimliche Abrufen, Zusammentragen und
Verkniipfen einer Vielzahl von Daten aus unterschiedlichen Lebensbereichen erhebliche Ein-
griffe in die Grundrechte des Fernmeldegeheimnisses und der informationellen Selbstbestim-
mung darstellen.

= Neue ErmittlungsmaRnahmen und Zugriffsmoglichkeit: Der Ausweitung staatlicher Zugriffs-
moglichkeiten dienen Instrumente wie die Online-Durchsuchung (seit 2017 geregelt in § 100b
StPO [strafprozessual] und § 49 BKAG [zur Gefahrenabwehr]), die Quellen-Telekommunikati-
onsliberwachung (geregelt in § 100a Abs. 1 S. 2 StPO [strafprozessual] und § 51 Abs. 2 BKAG
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[zur Gefahrenabwehr]) und die Vorratsdatenspeicherung (Neuregelung in § 113b TKG seit
2015). Gegen die genannten MalRnahmen sind jeweils Verfassungsbeschwerden beim BVerfG
anhingig (gegen die strafprozessuale Online-Durchsuchung und die Quellen-TKU seit August
2018, gegen die Vorratsdatenspeicherung bereits seit 2015). Zudem legte das Bundesverwal-
tungsgericht im September 2019 die Frage der Vereinbarkeit der deutschen Vorratsdatenspei-
cherung mit der europaischen ,Datenschutzrichtlinie fir elektronische Kommunikation“ dem
EuGH vor. Bis zur endgiiltigen Klarung ist die Vorratsdatenspeicherung in Deutschland ausge-
setzt (vgl. die Pressemitteilung des BVerwG).

= Befugnis fiir staatlichen Behorden, bestimmte Straftaten zu begehen, um damit Ermittlungsan-
satze zu erhalten. Seit 2020 ist den Ermittlungsbehérden die Herstellung und Verbreitung fikti-
ver Kinderpornographie gestattet, um damit Zugang zu entsprechenden Online-Foren zu erhal-
ten (Tatbestandsausschlussfall in § 184b Abs. 6 StGB: Verbreitung, Erwerb und Besitz kinder-
pornographischer Inhalte). Kritisch hierzu der Beitrag von Thomas Fischer auf Spiegel Online
vom 2.1.2020).

= Verfolgungsaufrufe: Zur Herstellung einer umfangreichen Kontrolldichte wird durch den Einsatz
von Fernsehen (Aktenzeichen XY) und Internet als Fahndungsmittel eine méglichst breite Of-
fentlichkeit in die konkrete Strafverfolgung einbezogen.

=  Staatliche Reaktion auf private Ermittlungen: Im 2010 ausgestrahlten TV-Format , Tatort Inter-
net (RTL Il) wurden reale Straftaten von Privatpersonen provoziert und zum Zwecke der geziel-
ten Diffamierung der Tater ausgestrahlt. Kniipfen staatliche Strafverfahren daran an, besteht
neben den ohnehin zu beflirchtenden Stigmatisierungswirkungen die Gefahr, dass elementare
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Verfahrensgrundsatze — etwa die Beschuldigtenrechte im Ermittlungsverfahren — umgangen
werden.
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Alternative Deutungsrahmen?

Insbesondere die sog. Underground Economy wird in offiziellen Berichten wie dem Bundeslagebild im Cy-
bercrime (dort S. 12 ff.) oder auch in den Medien (vgl. nur die Netflix-Serie ,,How to sell drugs online (fast)“)
wiederholt als eine wesentliche Ausprdagung des Kriminalitatsfeldes Cybercrime aufgefiihrt. Laut BKA han-
delt es sich bei der Underground Economy um einen , kriminellen Spiegel der realweltlichen und globalisier-
ten Gesellschaft” (Bundeslagebild Cybercrime, S. 12).

Die hier auf Betrugsdelikte ausgelegten Dienstleistungen (,,cybercrime as a service”) reichen vom Anbieten
digitaler Identitaten, dem Verkauf von gefalschten Inseraten etwa auf eBay oder Amazon, dem Aufsetzen
von ganzen Fake-Shops bis hin zu gefalschten Paktversendungsnummern. Insbesondere bei beabsichtigten
Betrugstaten gegeniber klassischen Verbraucherinnen und Verbrauchern spielen Kontodaten eine wichtige
Rolle. Die Angabe eines Sparkassen- oder Volksbankkontos als Verkdauferkonto ldasst ein Online-Angebot
wesentlich seridser erscheinen als etwa die Bezahlmethode PayPal.

Daneben existieren im Darknet auch diverse Angebote an Drogen, Waffen und — entsprechend der momen-
tan omniprasenten Corona-Pandemie — Impfstoffen (vgl. die Beispiele im Bundeslagebild Cybercrime
S. 13 ff.).

In diesem Zusammenhang macht die Studie von Aldrige und Décary-Hétu auf Aspekte aufmerksam, die in
den phdnomenologischen Schilderungen des BKA keine Beachtung finden (Aldrige/Décary-Hétu Not an
»eBay for Drugs”: The Cryptomarket ,Silk Road” as a Paradigm Shifting Criminal Innovation, 2014, hier on-
line abrufbar).
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Von der Kriminologin und dem Kriminologen wurden die auf der Darknet-Plattform Silk-Road eingestellten
Drogen-Angebote nach Quantitdt und Preis ausgewertet. Die beiden Forschenden gelangten auf diese
Weise zu der Annahme, die Plattform werde insbesondere von Drogendealenden (,,Handeltreibende” im
Sinne des deutschen BtMG) und nicht von Konsumentinnen und Konsumenten genutzt.

Die Drogenbeschaffung liber Online-Marktplatze kdnnte, so der Ausblick der Studie, zu einer Reduzierung
der sonst im Zusammenhang mit Drogengeschaften zu beobachtenden Kollateralschaden in Form von psy-
chischer Gewalt, Erpressungen, Einschiichterungen usw. fiihren (a.a.0. S. 16).

Die Uberlegungen wurden in der Studie von Barrat/Ferris/Winstock aufgegriffen (Barrat/Ferris/Winstock
Safer scoring? Cryptomarkets, social supply and drug market violence, International Journal of Drug Policy
35 (2016), 24 ff., die Zusammenfassung ist hier online abrufbar). Eine Befragung unter Cryptomarket-Nut-
zerinnnen und -Nutzern (n = 3.794), die auf diese Weise in den letzten 12 Monaten vor der Befragung Dro-
gen bezogen haben, ergaben tatsachlich ein geringeres Vorkommen von Bedrohungen fiir die eigene Si-
cherheit (3 % der Befragten) oder Erleben physischer Gewalt (1 % der Befragten) im Vergleich zum Drogen-
bezug Uber Freunde/Bekannte (14 % / 6 %), bekannte Dealer (24 % / 10 %) oder Fremde (35 % / 15 %).
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