Vorlesung Kriminologie I STRAFRECHT-ONLINE.ORG

Wintersemester 2024/2025 RA Dr. Janssen | Prof. Dr. Roland Hefendehl & Mitarbeiter:innen
Albert-Ludwigs-Universitat Freiburg Institut fir Kriminologie und Wirtschaftsstrafrecht

§ 13: Allgemeine Eigentums- und Vermoégenskriminalitat — Fokus: Cybercrime

Begriff

Die Zusammenfassung der ,Eigentums- und Vermdgensdelikte” umfasst sehr heterogene Verhaltenswei-
sen, die im Strafgesetzbuch u.a. mit ,Diebstahl”, ,Unterschlagung®, aber auch ,Sachbeschadigung” sowie
,Betrug” und ,,Untreue” umschrieben werden.

Fiir kriminologische Zwecke wird zwischen alltagstypischer (= allgemeiner) eigentums- und vermogensbe-
zogener Delinquenz und spezieller eigentums- und vermogensbezogener Delinquenz unterschieden. Letz-
tere weist keinen Alltagsbezug auf, sondern ist gekennzeichnet durch die Einbindung in einen geschaftlichen
Handlungskontext (zur Unterscheidung Eisenberg/Kélbel Kriminologie, § 45 Rn. 73).

Spezielle Eigentums- und Vermogensdelikte werden in § 5 (Wirtschaftskriminalitdt) und § 14 (organisierte
Kriminalitat) der Vorlesung gesondert behandelt.

Bei der folgenden Darstellung der Befunde sind Uberschneidungen von allgemeinen und speziellen Eigen-
tums- und Vermogensdelikten nicht immer vermeidbar, da die Daten eine klare Abgrenzung nicht ermaogli-
chen. Die PKS differenziert nicht danach, ob es sich um Eigentums- und Vermdgensdelikte mit , Alltagsbe-
zug“ (also Massendelinquenz) oder Delikte im Rahmen eines ,geschéftlichen Handlungskontexts” handelt
(spezielle Eigentums- und Vermdgensdelikte).
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Uberblick

Umfang der allgemeinen Eigentums- und Vermoégenskriminalitat

Die ,,alltagstypische eigentumsbezogene Delinquenz“ist ubiquitar. Sie ist durch ein massenhaftes Auftreten
und eine Verbreitung in allen gesellschaftlichen Bevolkerungsgruppen gekennzeichnet (Eisenberg/Kélbel
Kriminologie, § 44 Rn. 70 ff.). Sie macht die groRte Deliktsgruppe im Rahmen der registrierten Kriminalitat
aus. Eigentumsdelikte sind mit einem Anteil von ca. 47,13 % (inklusive Sachbeschadigung) an allen re-
gistrierten Delikten dominierend.
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Aber nicht lediglich fur das Hellfeld gilt dieser Befund. Auch in Dunkelfeldstudien machen die Eigentums-
und Vermogensdelikte ganz regelmaRig den groRten Anteil an den erfassten Delikten aus. Selbst unter Se-
niorinnen und Senioren dominieren neben Fahren unter Alkoholeinfluss Betrugs- und Eigentumsdelikte das
Dunkelfeld (vgl. etwa Kunz Selbstberichtete Kriminalitat alterer Menschen, in: Kunz/Gertz [Hrsg.], Straffal-
ligkeit alterer Menschen, 2015, S. 25 [33]).

Struktur von Eigentums- und Vermogenskriminalitat

Der einfache Diebstahl ist mit 33,8 % aller registrierten Eigentums- und Vermdgensdelikte die groRRte De-
liktsgruppe, gefolgt vom Betrug (21,8%), schweren Diebstahl (23,0 %) und der Sachbeschadigung (16,0 %).
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Sowohl zwischen den einzelnen registrierten Deliktsbereichen als auch innerhalb der Gruppen bestehen
grofde strukturelle Unterschiede, die im Folgenden behandelt werden.
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Der einfache Diebstahl
Allgemeines
Der Ladendiebstahl ist mit 40,1 % die gréRte homogene Gruppe.

»,Unter den hier betrachteten Deliktsfeldern zeigt sich beim Ladendiebstahl mit 23,6 Prozent der starkste
Anstieg von 2022 auf 2023. Wahrend es im Jahr 2022 zu 344.669 Ladendiebstdhlen kam, waren es 426.096
Falle im Jahr 2023. Damit wurde nicht nur das Niveau des Vor-Corona-Jahres 2019 deutlich tGberschritten
(+30,8 Prozent), die Fallzahl erreicht auch den Hochststand seit 2006.“ (PKS 2023)
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Die Falle des Diebstahls ohne erschwerende Umstande im aktuellen Berichtsjahr liegen bei 374.719 Taten,
(2019:324.747; 2021: 257.594). In fast allen Bereichen der Diebstahlsdelikte sind im Jahr 2023 im Vergleich
zum Vorjahr deutliche Zunahmen zu verzeichnen. Der Anstieg liegt bei 10,7 Prozent, von 1.780.783 Fallen

im Jahr 2022 auf 1.971.435 Félle im Jahr 2023.
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Die Aufklarungsquote liegt durchschnittlich bei 31,8 % (Aufklarungsquote Straftaten insgesamt: 58,4 %
[PKS 2023]), divergiert aber erheblich (Einfacher Diebstahl von Fahrradern einschl. unbefugte Ingebrauch-
nahme: 23,2 %; einfacher Ladendiebstahl: 90,0 %, hier wird mit Aufdeckung der Tat die tatverdachtige Per-
son gleich ,mitgeliefert”).

Ladendiebstahl ist Individualkriminalitat (85,6 % der registrierten Tatverdachtigen handeln allein). Das gilt
auch fur den einfachen Fahrraddiebstahl (84,84 %) und den einfachen Diebstahl unbarer Zahlungsmittel
(79,1 %).

Bei Ladendiebstahl sind 39,76 % der Tatverdachtigen Frauen (Durchschnitt bei Straftaten insgesamt:
25,42 %).

37,6 % der Tatverdachtigen beim Ladendiebstahl sind unter 21 Jahre alt, beim einfachen Fahrraddiebstahl
sind es 30,2 %.

Zum Dunkelfeld

Die Dunkelziffer ist im Bereich des Ladendiebstahls vermutlich sehr hoch. Mitunter wird davon ausgegan-
gen, dass 90 % bis 95 % der Delikte im Dunkelfeld verbleiben (Eisenberg/Kélbel Kriminologie, § 44 Rn. 79
unter Verweis auf Kéllisch in: FS Kreuzer, 2008, S. 353 ff.).
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Schadenssumme

Schon im Hellfeld fallt beim einfachen Ladendiebstahl der hohe Anteil entwendeter Gegenstiande von ge-
ringem Wert ins Auge. 65,3 % aller Tatverdachtsfdlle weisen einen Schaden von unter 50 Euro auf. Wird
dagegen erst im Rahmen einer Inventur ein entsprechender Verlust festgestellt, diirfte es in den wenigsten
Fallen zu einer Anzeige kommen, so dass der Anteil der Diebstahlsdelikte an Gegenstanden unter 50 Euro
im Dunkelfeld noch deutlich hoher liegen diirfte.

Angaben Uber den Gesamtschaden durch Ladendiebstahl, der laut einer Studie des Handelsforschungsin-
stituts EHI 2022 rund 3,73 Mrd. Euro betragen haben soll, sind mit Vorsicht zu genieRen. Die Zahlen spiegeln
den sog. Inventurverlust wieder, der sich aus Ladendiebstahl, Personaldiebstahl und Diebstahl durch Ser-
vicekrafte und Liefernde ergibt. Deren jeweiliger Anteil am Gesamtschaden beruht auf Schatzungen von 88
befragten Unternehmen.

Weil auf entwendete Gegenstiande keine Mehrwertsteuer gezahlt wurde, errechnet das EHI fiir 2022 einen
gesamtgesellschaftlichen Schaden durch Ladendiebstahl von ca. 510 Mio. Euro, eher eine rein theoretische
Grolle.

Zum Vergleich: Der Rechercheverbund Correctiv schdtzt den gesamten Steuerschaden im Zusammenhang
mit Cum-Ex und Cum-Cum weltweit auf 150 Milliarden Euro, wovon 36 Milliarden auf Deutschland entfallen
(vgl. Die Zeit v. 21.10.2021 mit kurzem Erkldrvideo; zu den Schadenssummen im Bereich der Wirtschaftskri-
minalitat § 6 der KK).
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Der Diebstahl unter erschwerenden Umstdanden
Allgemeines

Von einem Diebstahl unter erschwerenden Umstdnden ist die Rede, wenn die Voraussetzungen des
§ 243 StGB (Besonders schwerer Fall des Diebstahls) oder § 244 StGB (u.a. Wohnungseinbruchdiebstahl)
vorliegen. GroRte Gruppen innerhalb des Diebstahls unter erschwerenden Umstdanden sind der Diebstahl
von Fahrradern (28,04 %) und der Diebstahl an/aus Kraftfahrzeugen (14,9 %). Der hohe Anteil des Dieb-
stahls von Fahrradern am Diebstahl unter erschwerenden Umstanden liegt daran, dass Fahrrader haufig
durch eine Schutzvorrichtung (Fahrradschlésser) gegen Wegnahme besonders gesichert sind, vgl.
§ 243 Abs. 1 S. 2 Nr. 2 StGB.

Die Aufklarungsquote ist mit 9,7 % (PKS 2023) deutlich geringer als bei einfachem Diebstahl (siehe bereits
oben KK 402).

Der Frauenanteil bei schwerem Diebstahl ist mit 16,32 % unterdurchschnittlich. Der Anteil junger Personen
unter 21 Jahren ist mit 27,21 % liberdurchschnittlich (21,49 % bei Straftaten insgesamt [PKS 2023]).

Die Dunkelziffer diirfte wegen héherer Schaden (nur 9,6 % unter 50 Euro; 75,1 % Gber 250 Euro [PKS 2022])
und der hoheren Sichtbarkeit geringer sein als beim einfachen Diebstahl.

Die Anzahl der registrierten Delikte des schweren Diebstahls ist stark rickldufig. Dies gilt fiir fast alle rele-
vanten Untergruppen. Lediglich beim Wohnungseinbruchdiebstahl war zwischen 2008 und 2015 ein Anstieg
zu beobachten; die Entwicklung des Fahrraddiebstahls nimmt wiederum einen etwas weniger gradlinigen
Verlauf (vgl. Grafik auf der folgenden KK).
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Entwicklung ausgewabhlter registrierter Delikte des schweren Diebstahls

Skalierung schwerer Diebstahl insgesamt
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Der ,organisierte” Wohnungseinbruchdiebstahl
Anstieg bei Wohnungseinbruchsdiebstahl

»Nachdem es bereits einen starken Anstieg der Fallzahlen vom Jahr 2021 auf 2022 gegeben hat, sind die
Fallzahlen beim Wohnungseinbruchdiebstahl erneut gestiegen. Im Jahr 2023 wurden 77.819 Fille regis-
triert. Dies bedeutet ein Anstieg von 18,1 Prozent im Vergleich zu 2022. Analog zum Anstieg der Fallzahl
nimmt auch die Tatverdachtigenzahl zu. Im Jahr 2023 wurden 9.892 Tatverdachtige ermittelt, was einem
Anstieg von 7,1 Prozent im Vergleich zum Vorjahr entspricht. Trotz des Anstiegs bleibt die Fallzahl weiterhin
unterhalb des Vor-Corona-Niveaus 2019 (-10,7 Prozent)“ (PKS 2023).

Wohnungseinbruch wird in 63,49% der Félle von nur einer Person begangen (PKS 2023). Wahrend beim
Fahrraddiebstahl unter erschwerenden Umsténden 73,86 % der Tatverdachtigen allein handeln, sind es
beim Wohnungseinbruchdiebstahl nur 63,49 % (PKS 2023). Die dadurch erforderlichen Absprachen zwi-
schen den Beteiligten lassen aber nicht den Schluss zu, hierbei wiirde es sich regelmafRig um ,organisierte
Kriminalitat” handeln. Wollinger/Querbach/Réhrig/Kénig weisen darauf hin, dass es, anders als in anderen
Deliktsbereichen, im Falle des Wohnungseinbruchs gerade keiner gréReren Organisation bedarf, um sich zu
bereichern. Die Begehung von Wohnungseinbriichen verlangt weder ein umfangreiches Wissen zur Bege-
hungsweise noch eine professionelle Hehlerstruktur zur VerduBerung des Diebesguts (Wollinger/Quer-
bach/Réhrig/Kénig Taterstrukturen und Strafermittlungen im Bereich des organisierten Wohnungsein-
bruchdiebstahls, 2018, S. 113, hier abrufbar).

§13 KK 407



Vorlesung Kriminologie I STRAFRECHT-ONLINE.ORG

Wintersemester 2024/2025 RA Dr. Janssen | Prof. Dr. Roland Hefendehl & Mitarbeiter:innen
Albert-Ludwigs-Universitat Freiburg Institut fir Kriminologie und Wirtschaftsstrafrecht

a) Ermittlungserfolge

Wohnungseinbriiche beschaftigen die Ermittlungsbehérden und die Strafjustiz in besonderem MaRe. Hier-
bei sind jedenfalls in Baden-Wiirttemberg durchaus Erfolge zu vermelden: Die Aufklarungsquote liegt 2023
bundesweit bei 14,9 % (2014: 15,2 %), in Baden-Wiirttemberg bei 15,9 % (2014: 14 %). Als Erfolgsindikator
polizeilich-praventiver Arbeit wird dabei der Anteil der im Versuchsstadium ,steckengebliebenen” Woh-
nungseinbriiche gewertet (2013: 41 %, 2023: 44,6 % [PKS 2023]).

2018 vermeldete das Innenministerium Baden-Wirttemberg die ,Trendwende beim Wohnungseinbruch”.
Ob dieser Befund retrospektiv noch zu halten ist, ist fraglich.

Auch wegen den mitunter schweren psychischen Folgen fiir die Opfer eines Wohnungseinbruchsdiebstahls,
wozu auch eine starke Beeintrachtigung des Sicherheitsempfindens gehort, wurde in den vergangenen Jah-
ren die Praventions- und Ermittlungstatigkeit in diesem Feld intensiviert. Die Behandlung von Taten erfolgt
dabei haufig in speziellen Ermittlungsgruppen; auch bei den Staatsanwaltschaften werden Wohnungsein-
briche gebundelt bearbeitet (Wollinger/Querbach/Réhrig/Kénig a.a.0., S. 113 ff.).

b) Predictive Policing

Dabei wird in mittlerweile sieben Bundesldndern, u.a. Baden-Wiirttemberg, zudem auf sog. Predictive Po-
licing zurickgegriffen (dazu u.a. Singelnstein NStZ 2018, 1 ff. und Knobloch Vor die Lage kommen: Predictive
Policing in Deutschland, 2018, hier abrufbar). Hierbei handelt es sich um algorithmische Systeme, die zur
Berechnung von Wahrscheinlichkeiten fiir das Auftreten von Verbrechen an bestimmten Orten zu bestimm-

§13 KK408



Vorlesung Kriminologie I STRAFRECHT-ONLINE.ORG

Wintersemester 2024/2025 RA Dr. Janssen | Prof. Dr. Roland Hefendehl & Mitarbeiter:innen
Albert-Ludwigs-Universitat Freiburg Institut fir Kriminologie und Wirtschaftsstrafrecht

ten Zeiten genutzt werden, um mit entsprechenden polizeilichen MaRnahmen darauf zu reagieren (Knob-
loch a.a.0., S. 8). Im Zusammenhang mit der Pravention von Wohnungseinbriichen wird ausschlieRlich orts-
bezogenes Predictive Policing verwendet, d.h. es werden ausschlieflich raumlich-zeitliche Variablen ohne
Personenbezug beriicksichtigt (anders bei personenbezogenen Systemen, die zu sog. Heatlists fiihren).

Die Systeme sind haufig theoriegeleitet, d.h. Kriminalitdtstheorien bilden die Grundlage flr die Datenaus-
wahl fiir das algorithmische System. Populadr ist dabei die Near-Repeat-Hypothese: In der Nahe von Ein-
bruchstatorten werden in zeitlicher Ndhe weitere Einbriiche begangen werden. Aus der Perspektive der
Tater:innen lasst sich so —ganz im Sinne der Rational Choice Theory — bei minimalem Aufwand der maximale
Ertrag erzielen (Knobloch a.a.0., S. 18). Damit werden aber ein weiteres Mal diejenigen Kriminalitatstheo-
rien herangezogen, die auf vordergriindige Rationalitat abstellen und insbesondere den Prozessen der Kri-
minalisierung keine Beachtung schenken. Mehr als eine kurzfristig zu realisierende Gefahrenabwehr kann
auf diesem Weg nicht erreicht werden.

Kritik wird auerdem daran geduflert, dass auch die Daten von ausschlieBlich ortsbezogenen Predictive-
Policing-Systemen eine stark erhohte Kriminalitat in solchen Vierteln indizieren wiirden, die einkommens-
schwach oder vorrangig von Minderheiten bewohnt sind. Und das, obwohl die Kriminalitat in Wirklichkeit
in der gesamten Stadt recht gleichmaRig verteilt sei (Studie , To predict and serve?“ im Zusammenhang mit
Drogenkriminalitat in den USA; hier abrufbar). Eine solche Verzerrung kann auf eine bereits in der Vergan-
genheit verstarkte Kontrolle dieser Gebiete zurtickzufiihren sein, sodass dort mehr Kriminalitdt und eine
damit einhergehende statistische Uberreprisentation registriert wurde. Die Verzerrung birgt dann die Ge-
fahr, dass die Software fiir eine weiterhin verstarkte Kontrolle besagter Viertel sorgt und es durch die dort
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vorfindbare Kriminalitat zu einer selbsterfiillenden Prophezeiung kommt (s. vertiefend das Positionspapier
des Bundes Deutscher Kriminalbeamter e.V.).

Eine noch zu verabschiedende EU-Verordnung soll Predictive Policing mit Einschrankungen versehen, so-
dass diese Methode nur nach Erlaubnis unabhangiger Behorden eingesetzt werden darf.

§13 KK410
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Die Sachbeschadigung
Allgemeines

Im Gegensatz zur sonstigen Entwicklung bei Eigentumsdelikten steigt die Zahl der registrierten Sachbescha-
digungsdelikte (§§ 303-305a StGB) seit den 90er Jahren bis 2008 in der Tendenz an, wobei es zwischen 2001
und 2005 eine Stagnation gab. Nach einem massiven Anstieg bis 2007 (2005: 175.894 Tatverdachtige, 2007:
187.676 Tatverdachtige) waren die Zahlen zwischen 2009 und 2023 wieder ricklaufig (2009: 177.728 Tat-
verdachtige; 2023: 118.144 Tatverdachtige [PKS Zeitenreihen]).

Graffiti(-Kunst)

Der 2006 zu verzeichnende Anstieg ist womoglich damit zu erklaren, dass sich seit September 2005 strafbar
macht, wer ,unbefugt das Erscheinungsbild einer fremden Sache nicht nur unerheblich und nicht nur vo-
ribergehend verandert.” (§ 303 Abs. 2 StGB). Graffiti-Kunst wurde damit zur Straftat. Dabei bestanden da-
mals wie heute selbst in der ,Mitte der Gesellschaft” unterschiedliche Auffassungen (iber den richtigen
Umgang mit Graffiti. Hierflr stehen Beispiele aus Stuttgart und Freiburg:

Das Stuttgarter Regierungsprasidium stellt Strafanzeigen gegen Unbekannt bei Graffiti, beispielsweise an
Larmschutzwanden entlang der Autobahnen. Entfernt wird jedoch, zum Missfallen der Polizei, wenig. Eine
»Zensur” erfolgt nur bei ,obszonen, politischen und anstofigen Inhalten” (Stuttgarter Zeitung vom
3.12.2020, S. 17 ,,Autobahn-Sprayer werden kaum mehr ausgebremst”, hier abrufbar).

§13 KK411



Vorlesung Kriminologie I STRAFRECHT-ONLINE.ORG

Wintersemester 2024/2025 RA Dr. Janssen | Prof. Dr. Roland Hefendehl & Mitarbeiter:innen
Albert-Ludwigs-Universitat Freiburg Institut fir Kriminologie und Wirtschaftsstrafrecht

Kontrar hierzu war das Vorgehen in Freiburg. Hier wurde viel daflir getan, solche ,Kunstwerke” schnellst-
moglich wieder verschwinden zu lassen (in der Tradition von ,,Broken Windows*“, vgl. dazu die KK 262 ff. aus
der Kriminologie-l Vorlesung). Im Rahmen der sog. ,Nachstreichgarantie bei Beseitigung von illegalen Graf-
fiti bei privatem Eigentum® konnte seit 2018 ein Antrag auf Kosteniibernahme beim Verein Sicheres Frei-
burg e.V. gestellt werden. Voraussetzung fiir die Bewilligung war insbesondere das Stellen einer Strafan-
zeige. 2021 wurde vom Freiburger Gemeinderat beschlossen, die hierzu notwendige Forderung einzustel-
len. Zwischenzeitlich hat die Stadt Freiburg dieses Programm wieder abgeschafft und ist dazu Gibergegan-
gen, primar auf legale Flachen fur Graffiti zu verweisen.

Aufklarungsquote und Tatverdachtige

Die Aufklarungsquote bei den Sachbeschadigungsdelikten insgesamt ist mit 25,0 % (2023) unterdurch-
schnittlich im Vergleich zu Straftaten insgesamt. Noch geringer fallt die Aufklarungsquote bei Sachbesché-
digung durch Graffiti aus (12,4 %).

71,8 % der Tatverdachtigen sind Alleintater, nur 16,49 % sind Frauen und 31,2 % unter 21 Jahren (PKS 2023).

§13 KK412
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Der Betrug

Allgemeines

Im Rahmen der Deliktszusammenfassung der Betrugsdelikte (§§ 263, 263a, 264, 264a, 265, 265a-265e
StGB) nehmen der Waren- und Warenkreditbetrug mit 34,7 % groRten Anteil ein. Bei dieser Betrugsform
bietet die Taterin entweder Waren (v.a. im Internet) an, die diese nicht besitzt oder nicht versenden will,
oder kauft Waren, die diese nicht bezahlen will. Gefolgt wird diese Betrugsform zahlenmaRig vom Erschlei-
chen von Leistungen mit 19,6 %, worunter insbesondere die Beforderungserschleichung (also das Fahren
ohne Fahrschein fallt, vgl. hierzu die KK 82 ff.).

sonstige Betrugstaten
(Deliktsbereich §§ 263,
264, 264a, 265, 265a-¢
StGB)
19,0%

Waren- und
Warenkreditbetrug
34,7%

Computerbetrug
14,7%

Betrug mittels rw

erlangter unbarer Erschleichen von
Zahlungsmittel Leistungen

12,0% 19,6%
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Die Aufklarungsquote ist mit 59,4 % hoch, da Anzeige oft nur erfolgt, wenn einem die tatverdachtige Person
bekannt ist. Der Anteil weiblicher Tatverdachtiger ist mit 29,43 % liberdurchschnittlich.

Altersstrukturell ergeben sich grof3e Unterschiede zwischen einzelnen Betrugsdelikten. 2023 waren 25,14 %
der Tatverdachtigen der Leistungserschleichung unter 21 Jahre alt, aber nur 9,98 % der Tatverdachtigen bei
Waren- und Warenkreditbetrug.

VII. Entwicklung der allgemeinen Eigentums- und Vermogenskriminalitat

Wahrend Eigentumsdelikte insgesamt mit lediglich geringfligigen Unterbrechungen in den letzten Jahren
stark zurlickgehen, steigen Vermoégensdelikte tendenziell an, wobei in den letzten Jahren eine Stagnation
festzustellen ist:

Entwicklung registrierter Eigentums- und Vermogenskriminalitat

§13 KK414
Quelle: PKS Zeitreihen
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Seit 2006 sind die Betrugsfalle in der Tendenz wieder ricklaufig (2023: 754.489 Falle, Abnahme um 20,94
% seit 2006). Auch der Waren- und Warenkreditbetrug ist mittlerweile auf 262.052 Falle im Jahr 2023 ge-
sunken (Abnahme um 19,87 % seit 2006).
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Langzeitentwicklung der Registrierung von Betrug und Diebstahl

Skalierung Betrug Skalierung Diebstahl
2006
1.000.000 1996 554977 4.000.000
3.672.655 : 2022
801.412
875.000 3.500.000
1986 2016
899.043
750.000 2:420:077 3.000.000
2020 2023

808.074  754.489

625.000 2.500.000
1996 2006 2023

648.650 2.601.902 2016 1.971.435

500.000 : 2.373.774 2.000.000
1966
1.140.764
375.000 2020 1.500.000
1.682.610
1986
250.000 368.669 1.000.000
1976 2uc2
1.780.783
125.000 500.000
568 239.588
176.917
0 0
1966 1974 1982 1990 1998 2006 2014 2022

—e—Betrug —e=Diebstahl
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Tatmittel Internet als Erklarung?

Eine Erklarung fur die Gber viele Jahre gegenldufige Entwicklung von Eigentums- und Vermdégensdelikten
liegt moglicherweise im Tatmittel Internet.

Die registrierten Straftaten, die mittels des Internets begangen werden, waren 2023 in 58,0 % der Falle
Betrugstaten, mit groRem Abstand gefolgt von Delikten gegen die sexuelle Selbstbestimmung (15,0 %) und
der Beleidigung (5,0 %). § 242 StGB scheint mit dem vergegenstandlichten Tatobjekt ,Sache” im Bereich
der virtuellen Welt an Bedeutung zu verlieren. § 303a StGB (,,Datenverdnderung”) ist insofern ein erster
Ansatz des Gesetzgebers, der in der Wissenschaft aber auf erhebliche Bedenken stoRt (vgl. Kudlich Diebstahl
und Unterschlagung, in: Hilgendorf/Kudlich/Valerius [Hrsg.], Handbuch des Strafrechts, Band 5, 2020, § 29
Rn. 172: ,bedenklich weit gefasst”, ,,zu unbestimmt*).

Aber auch die klassischen Vermogensstraftatbestande werden nicht lediglich auf neuere Entwicklungen an-
gewendet, sondern stets auch hinsichtlich neuer Tatbegehungsformen mittels des Internets oder Compu-
tersystemen angepasst und erweitert. Exemplarisch lasst sich der Computerbetrug gem. § 263a StGB be-
nennen, der 1986 eingefiihrt wurde, um Betrugsfille strafrechtlich zu erfassen, bei denen kein Mensch ge-
tauscht wird. Auch das gesetzgeberische Tatigwerden in diesem Bereich mag insoweit zum Anstieg der Fall-
zahlen beigetragen haben.

§13 KK417
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1. Erfassung von Straftaten im Internet in der PKS und dem Bundeslagebild Cybercrime

Insbesondere im Bereich der Internetkriminalitat ist die kriminalstatistische Aufbereitung des Phanomens
auch als ein Versuch der Ermittlungsbehérden zu bewerten, eine breitere Offentlichkeit auf ausgemachte
Gefahrdungslagen aufmerksam zu machen (so Plank Ist der Begriff ,,Cyberkriminalitdt” in Forschung und
Praxis hinreichend konturiert und somit adaquater (Sozial-)Kontrolle zuganglich? in: Rudiger/Bayerl [Hrsg.]
Cyberkriminologie - Kriminologie fiir das digitale Zeitalter, 2020, S. 13 [18]).

Die Polizeiliche Kriminalstatistik kennt zum einen die Deliktszusammenfassung der Computerkriminalitat
(= Computerkriminalitat im engeren Sinne). Hierunter fallen die § 263a, §§ 269, 270 StGB, §§ 303a, 303b
StGB, §§ 202a, 202b, 202c StGB sowie die Softwarepiraterie.

Zum anderen werden die ,Straftaten mit dem Tatmittel Internet” (= Computerkriminalitdt im weiteren
Sinne) in einer Deliktskategorie zusammengefiihrt. Hierunter werden alle Straftaten erfasst, die auf dem
Internet basieren oder mit den Techniken des Internets geschehen. Zur Computerkriminalitdt im engeren
Sinn ergeben sich dabei etwa im Bereich des Computerbetruges Schnittmengen. Erfasst werden aber auch
,regulare” Straftaten, bei deren Begehung zwar Informationstechnologie genutzt wurde, der Schwerpunkt
strafrechtlichen Unrechts jedoch nicht in der Manipulation von Computersystemen liegt. Von Bedeutung
sind insoweit insbesondere Betrugsfalle nach § 263 StGB im Bereich des E-Commerce (dazu auch die
KK 411), die Verbreitung pornographischer Erzeugnisse sowie Straftaten im Zusammenhang mit Verletzun-
gen des Urheberrechts (§§ 106 ff. UrhG).

§13 KK418
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Dartiber hinaus wird seit 2010 jahrlich vom BKA das Bundeslagebild Cybercrime veroffentlicht (Ausgabe
2023 hier online abrufbar). Abgebildet werden hier die sog. Cybercrime-Delikte im engeren Sinne (CCieS).
Hierzu zahlen

Computerbetrug als Cybercrime im engeren Sinne (§ 263a StGB), hierunter fallen etwa der Betrug
mittels rechtswidrig erlangter Daten von Zahlungskarten oder das betrlgerische Erlangen von Kfz.

Missbrauchliche Nutzung von Telekommunikationsdiensten (§ 263a StGB). Das BKA erfasst hierzu
Falle, in denen Sicherheitsliicken oder schwache Zugangssicherungen den unberechtigten Zugriff
auf Router ermoglicht haben und so gezielt etwa Auslandstelefonieverbindungen angewahlt wur-
den.

Sonstiger Computerbetrug (§ 263a Abs. 1 und 2 StGB sowie Vorbereitungshandlungen gem. § 263a
Abs. 3 StGB)

Ausspdahen und Abfangen von Daten einschl. Vorbereitungshandlungen und Daten-Hehlerei
(§§ 202a, 202b, 202c, 202d StGB), erfasst sind damit die Vorstufen zum betrigerischen Einsatz der
Daten.

Falschung beweiserheblicher Daten bzw. Tauschung im Rechtsverkehr (§§ 269, 270 StGB), worunter
etwa die Vortduschung einer Legende zwecks Erlangung einer Vorkasse-Uberweisung auf eBay fillt.

Datenverdanderung/Computersabotage (§§ 303a, 303b StGB): , digitale Sachbeschadigung. Hierun-
ter fallt etwa die Verbreitung von Trojaner, Viren, Wiirmer usw.).

§13 KK419
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2. Merkmale der Internetkriminalitat

Verfiigbarkeit von Tatwerkzeugen: Die zur Begehung von Internetstraftaten notwendigen Tatwerk-
zeuge sind zumeist frei erhaltlich. Der Austausch kinderpornographischer Erzeugnisse bzw. das Herun-
terladen urheberrechtlich geschiitzter Werke erfordert nur einen Internetanschluss sowie die geeignete
Hard- und Software. Aber auch Softwareprodukte, deren vorrangiger Zweck die Begehung von Strafta-
ten ist (z.B. Programme zur Uberwindung von Passwort- oder KopierschutzmaRnahmen), sind verfiig-
bar. Hier lasst sich in den letzten Jahren eine zunehmende Professionalisierung und Spezialisierung der
Anbieterinnen und Anbieter auf online-Marktplatzen im Darknet beobachten (sog. cybercrime as a ser-
vice).

Anonymitat: Vielfiltige Moglichkeiten der Anonymisierung (Verwendung 6ffentlicher Internettermi-
nals, Nutzung von Anonymisierungstechniken [etwa das sogenannte ,Tor-Netzwerk“]) erschweren die
Riickverfolgung von Straftater:innen im Internet.

Automatisierung: Der Zahl der Uber das Internet ausgefiihrten Angriffe steht vermutlich eine relativ
kleine Anzahl von Taterinnen und Tater gegeniiber, was auf eine zunehmende Automatisierung von
Angriffsprozessen schlielen lasst. Dies gilt insbesondere fiir den Versand von Spam-E-Mails und Hackin-
gangriffen gegeniber o6ffentlichen Einrichtungen oder Unternehmen. Allein die beiden deutschen
Mailanbieter WEB.DE und GMX registrierten 2018 im Durchschnitt 150 Millionen Spam-Mails am Tag
(vgl. die Statistik auf statista.com hierzu). Allein die Deutsche Telekom registrierte im April 2019 bis zu
46 Millionen Cyber-Angriffe pro Tag (vgl. die entsprechende Meldung der Telekom; s. hier den tagesak-
tuellen Stand). Solche Zahlen wéaren durch eine manuelle Ausfiihrung nicht erreichbar und sind nur

§13 KK420
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durch den Einsatz von Softwaretools zur Automatisierung von Prozessen moglich. Entsprechende
Dienstleistungen kénnen ebenfalls auf online-Marktplatzen erworben werden.

* Transnationalitdt/Unabhangigkeit von Tat- und Handlungsort: Der Zugriff auf Inhalte ist infolge der
Netzwerkarchitektur weltweit moglich. Die Begehung einer Internetstraftat setzt nicht voraus, dass der
Tater oder die Taterin an dem Ort, an dem der Erfolg der Tat eintritt, anwesend ist. Zahlreiche Diens-
tanbieterinnen und Dienstanbieter (cybercime as a service, s.0.), deren Dienste bei der Begehung von
Straftaten genutzt werden, bieten ihre Dienste aus dem Ausland an.

3. Hellfeldbefunde
a) PKS

Die Entwicklung der Straftaten im Bereich der Computerkriminalitdt verlief in den Jahren 2004-2022 mit
Schwankungen, wobei tendenziell ein Anstieg zu verzeichnen ist. Nachdem 2021 mit 146.363 Fallen ein
neuer Hochstwert fiir diesen Deliktsbereich registriert wurde, ging die Anzahl 2023 wieder leicht zurilick auf
134.407 Falle, was einer Abnahme von 8,17 % entspricht.

Die Kategorie der Straftaten mit Tatmittel Internet wird in der PKS seit 2005 gesondert dargestellt. Fiir das
Jahr 2023 wurde ein Anstieg der Taten um 0,6 % auf 396.184 Fille bekanntgegeben. Insgesamt sind bei
dieser Deliktskategorie seit ihrer Einfliihrung erhebliche Anstiege zu verzeichnen, allein in den letzten drei
Jahren ist ein Anstieg von knapp 24,0 % zu beobachten. Im Vergleich zum Jahr 2005 sind die Straftaten mit
dem Tatmittel Internet um 237 % angestiegen. Etwas relativiert wird die Deliktsentwicklung allerdings

dadurch, dass in einzelnen Jahren ganze Bundeslander, die zuvor keine gesonderte Erfassung durchfiihrten,
§13 KK421
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in die Statistik erstmalig miteinbezogen worden sind (2010 etwa durch das Land Bayern). So wiirde sich der
2010 vermerkte Anstieg um 19 % bei einer Nichtbeachtung Bayerns auf ein Plus von 8 % reduzieren.

Entwicklung Fallzahlen Computerkriminalitdt und Internet als Tatmittel
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Im Bereich der Computerkriminalitat entfallen die grofRten Anteile registrierter Taten auf den Computerbe-

trug (82,5%). Das Ausspdhen und Abfangen von Daten einschlieRlich Vorbereitungshandlungen sowie die
Datenhehlerei machen 8,1 % aus.

Falschung beweiserheblicher Daten, Tauschungim
echtsverkehr bei Datenverarbeitung -8§ 269, 270 StGB-
7,7%

\ Datenveranderung,

Computersabotage -88§
303a, 303b StGB-
1,7%

Ausspahen, Abfangen
von Daten einschl.
Vorbereitungshandlung
en und Datenhehlerei
8,1%
Computerbetrug
82,5%
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Bei den Straftaten mit Tatmittel Internet dominieren eindeutig Betrugsdelikte (58,4 %).

sonstige

19,7%_\

\\

Verbreitung /
pornographischer
Schriften
Beleidigung/

13,3%
5,3%

Urkundendelikte
2,4%

Straftaten im Zusammenhang mit
Urheberrechtsbestimmungen
1,4%

T———_Betrug
58,4%

Innerhalb der Betrugsdelikte kommt der grofSte Anteil dem Waren- und Warenkreditbetrug mit 55,59 % zu.

Obwohl die Straftaten mit dem Tatmittel Internet anstiegen, ist seit einigen Jahren ein erheblicher Riickgang
der Straftaten gegen das Urheberrecht (inkl. illegale Downloads) zu verzeichnen. Bis 2007 stieg die Fallzahl

§13 KK424
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bei diesen Delikten noch massiv an, was auf technische Entwicklungen zurtickzufiihren ist: Zum einen gab
es in dieser Zeit immer mehr neu geschitzte Tatobjekte (z.B. Softwareprodukte), zum anderen sind die
Tatbegehungsmoglichkeiten mit der Verbreitung des Internets enorm gestiegen (Eisenberg/Kélbel Krimino-
logie, § 47 Rn. 36).

Seit 2008 sind bei den Straftaten gegen das Urheberrecht wieder enorme Riickgdnge zu verzeichnen. Hier
liegt die Vermutung nahe, dass es mit der zunehmenden Verbreitung von legalen Streamingdiensten (fir
Musik [z.B. Spotify], Filme [z.B. Netflix], Horblicher [z.B. Audible] etc.) sowie illegalen Streaming-Anbietern
(bekannt wurde u.a. die Seite , kinox.to”) unattraktiver geworden ist, Dateien Uber Filesharing-Plattformen
illegal zu downloaden.

§13 KK425
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Dennoch werden nach wie vor 48,1 % der Straftaten gegen das Urheberrecht (iber das Internet begangen.
Die hohen Aufklarungsquoten (77,4 % bei Urheberrechtsstraftaten insgesamt, 74,7 % bei Tatbegehung tber
das Internet) sind auf die Musikindustrie zurlckzufiihren, die speziell nach Verstéen sucht und diese aus-
nahmslos zur Anzeige bringt.
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b) Bundeslagebild Cybercrime

Nachdem im Jahr 2021 ein Hohepunkt bei den registrierten Inlands-Straftaten im Bereich der Cybercrime-
Delikte festgestellt wurde, ist die Entwicklung seit 2022 riicklaufig. Im Jahr 2023 konnte mit 1,8% ein weite-
rer leichter Riickgang im Hellfeld verzeichnet werden. Die Aufklarungsquote ist bei diesen Delikten ange-
stiegen, liegt aber in etwa auf dem Niveau der Vorjahre.
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Abbildung 2: Erfasste und aufgeklarte Cybercrime-Fille in Deutschland 2020 bis 2023
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4. Ursachen

Gegenwartig dominieren auf der Rational-Choice-Theory aufbauende Erkldarungsansatze fiir die Entwick-
lungen im Bereich der Computerkriminalitat (vgl. zu den 6konomischen Kriminalitdtstheorien die KK 61 ff.
der Kriminologie I-Vorlesung, hier abrufbar).

Der Anstieg der mit dem Tatmittel Internet veriibten Straftaten ldsst sich iberwiegend mit dem rasanten
Bedeutungsgewinn des E-Commerce erkldren, infolgedessen groRe Teile des Geschaftsverkehrs bargeldlos
ablaufen. Im Internet abgeschlossene Geschafte beglinstigen dabei die Entstehung betrugsrelevanter Sach-
verhalte, wobei auf Aspekte der Routine-Activity-Theory Bezug genommen werden kann: Tatbereite Per-
sonen finden lGber Online-Kaufportale wie eBay oder Amazon etc. eine Vielzahl lohnender Tatobjekte sowie
unerfahrene, mit den Gefahren online abgewickelter Kaufvertrage nicht vertraute und somit nicht hinrei-
chend geschiitzte Opfer.

Auch die technische Fortentwicklung von Internet und Computersystemen lasst sich im Sinne erweiterter
Maoglichkeiten (Tatgelegenheiten) fiir Rechtsgutsverletzungen als Erkldrung steigender Fallzahlen heran-
ziehen: So ermoglichen etwa verbesserte Datenlibertragungsgeschwindigkeiten den massenhaften Aus-
tausch urheberrechtlich geschitzter Daten Gber das Internet.

Der Aussicht, mittels des Ausspdhens von Zugangsdaten oder internetbasierenden Betrugsdelikten hohe
finanzielle Gewinne einstreichen zu kénnen, steht ein vermeintlich geringer Kostenfaktor entgegen. Zum
einen erfordert die Tatbegehung angesichts der generellen Verfligbarkeit von Tatwerkzeugen keinen gro-
Reren Aufwand, zum anderen verspricht die Anonymitat des Internets Sicherheit vor Identifizierung und
strafrechtlicher Verfolgung. Auch die sog. moralischen Kosten (Stichwort: Neutralisierungstechniken, dazu

§13 KK428
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die KK 46 ff. der Kriminologie I-Vorlesung, hier abrufbar) fallen vergleichsweise gering aus, da das Tatopfer
zumeist gesichtslos bleibt und der verursachte rein finanzielle Schaden eine abstrakte Komponente.

In diesem Zusammenhang wird auch auf die Broken-Windows-Theorie Bezug genommen (zu dieser ,The-
orie” die KK 262 ff. der Kriminologie I-Vorlesung, hier abrufbar), um die Forderung nach einer starkeren
(polizeilichen) Kontrolle im Netz theoretisch zu unterfiittern. So wie in der realen Welt sichtbare Normver-
stoRe, die nicht zeitnah behoben werden, zu weiteren NormverstolRen fiihren sollen, wird derselbe Effekt
bei nicht geahndeten NormverstéBen im Internet angenommen (Riidiger Das Broken Web: Herausforde-
rungen fir die Polizeiprasens im digitalen Raum, in: Rudiger/Bayerl [Hrsg.], Digitale Polizeiarbeit, 2018,
S. 259 [267]). Verschéarft werde diese Gefahrdungslage im digitalen Raum durch die hier anzutreffende , fi-
xierte Kriminalitatstransparenz”: Internetnutzerinnen und -nutzer werden demnach permanent mit schein-
bar folgenlosen kriminellen Inhalten und Handlungen konfrontiert, was zu einer Erosion ihrer eigenen
Normtreue fiihren kdnnte. Wahrend Tatorte in der realen Welt kurz nach der dort begangenen Straftat als
solche nicht mehr erkennbar sind, bleiben beispielsweise betriigerische Angebote oder Websites Uber ei-
nen langeren Zeitraum weiterhin einsehbar (Riidiger/Bayerl Cyberkriminologie — Braucht die Kriminologie
ein digitales Upgrade, in: Rudiger/Bayerl [Hrsg.], Cyberkriminologie — Kriminologie fur das digitale Zeitalter,
2020,S.3 [5f.]).
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5. Gesetzgeberische Reaktion und Strafverfolgung

Die Abhdngigkeit heutiger Informationsgesellschaften von der Funktionsfahigkeit ihrer Kommunikationsinf-
rastruktur (insbesondere IT-Systemen) und die Verletzbarkeit dieser technischen Infrastruktur haben zu ei-
ner zunehmenden Einflussnahme des Gesetzgebers auf dieses Geflige gefiihrt.

Ansatze zur Bekampfung der Computer- und Internetkriminalitdt liegen dabei unter anderem in der Verhin-
derung des Zugangs zu Tatwerkzeugen, etwa zu geeigneter Software. So stellen die Tatbestdande der § 263a
Abs. 3 StGB bzw. § 202c¢ StGB bereits die Entwicklung einer Software zur Begehung eines Computerbetrugs
bzw. die Vorbereitung bestimmter Computerdelikte durch die Erstellung von Programmen unter Strafe.
Folge ist eine bedenkliche Uberkriminalisierung von Vorbereitungshandlungen im Bereich bestimmter Com-
puter- und Internetdelikte, wahrend die Begehung vergleichbarer Vorbereitungshandlungen auRRerhalb des
digitalen Raumes (noch) keine strafrechtliche Sanktionierung erfahrt. Generell lassen sich im Strafrecht aber
Vorverlagerungstendenzen in vielen Deliktsfeldern ausfindig machen (vgl. etwa Puschke in: Hefendehl
[Hrsg.], Grenzenlose Vorverlagerung des Strafrechts, 2010, S. 9-40).

Abseits des materiellen Strafrechts fihrte das Bemihen zur Bekampfung der Computer- und Internetkrimi-
nalitdt zu einer Erweiterung strafverfahrensrechtlicher Ermittlungsbefugnisse (§ 100a StPO [Telekommuni-
kationstberwachung], § 100b StPO [Online-Durchsuchung], § 100g StPO [Verkehrsdatenerhebung], § 100f
StPO [Akustische Uberwachung auRerhalb von Wohnraum] StPO).

Dennoch stellen die speziellen Wesensmerkmale der Computer- und Internetkriminalitdt sowie deren ste-
tiger technischer Wandel den Strafverfolgungsbehdrden nach wie vor besondere Herausforderungen (zur
Aufklarungsquote bereits die KK 426). Als Grundproblem stellt sich dabei die dezentrale Netzwerkarchitek-
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tur des Internets dar, die duBerst resistent gegeniiber jeglichen autoritdren Eingriffen und Kontrollversu-
chen von aullen ist. Zur Bewaltigung weiterer Probleme der Strafverfolgung werden laufend neu entwi-
ckelte, passgenaue Konzepte verfolgt:

Der Transnationalitat vieler Computer- und Internetdelikte und der damit einhergehenden Beschrankung
der Strafverfolgungsmaoglichkeiten durch das Souveranitatsprinzip soll durch eine enge Verzahnung und Ko-
ordinierung der nationalen Behdrden sowie einer Harmonisierung nationaler strafrechtlicher Vorschriften
begegnet werden.

Auf die Anonymitat des Kriminalitatsbereiches wird vermehrt mit der Blockade des Zugangs zu Anonymi-
sierungsservern reagiert. Des Weiteren werden technische MalRnahmen zur Identifizierung des vom Tater
tatsachlich genutzten Internetzugangs weiterentwickelt, etwa die Ermittlung der IP-Adresse des Nutzers
durch den Einsatz von Cookies. Ebenfalls in diese Richtung geht die Debatte um eine Klarnamenpflicht in
sozialen Netzwerken. Allerdings wurde das Erfordernis der Verwendung von Klarnamen in einer Entschei-
dung des BGH zu der Klarnamenpflicht in den Geschéaftsbedingungen von Facebook als unwirksam erklart
(BGH NJW 2022, 1314). Begrindet wird dies dadurch, dass das Erfordernis nicht mit § 13 Abs. 6 Satz 1 TMG
a.F. (Telemediengesetz) vereinbar ist, nach welchem Anbieter die Nutzung ihrer Dienste ,anonym oder un-
ter Pseudonym zu ermoglichen haben [...]“. Eine interne Pflicht zur Klarnamenangabe bei der Registrierung,
die nur fir den Anbieter sichtbar ist, ist von der Entscheidung nicht betroffen. Praventive MaBnahmen zur
Vorbeugung von Computer- und Internetkriminalitat liegen in der Beobachtung einschlagiger Internetforen
durch die Sicherheitsbehorden, der Verbesserung technischer SelbstschutzmaRnahmen durch Behorden
und Unternehmen sowie der Schaffung spezialisierter Kooperationseinrichtungen zur Analyse des weltwei-
ten Datenverkehrs.
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Auch jenseits der konkreten Bekampfung der Internet- und Computerkriminalitdat nutzen Behérden die Me-
dien zu Zwecken der Aufkldarung und Verfolgung von Straftaten in vielfdltiger Weise:

Zugriff auf neue Informationsquellen: Aus der Uberpriifung von Computer- und Telekommuni-
kationsdaten versprechen sich Sicherheitsbehérden Hinweise auf begangene oder geplante
Straftaten. Wenngleich die Rechtsgrundlage mancher EingriffsmaRnahmen (etwa beim Zugriff
auf E-Mails) nach wie vor umstritten ist, stellt die Uberpriifung von Telekommunikationsdaten
eine zentrale Vorgehensweise der Behdrden bei der Aufklarung von Straftaten dar. Fir das Jahr
2022 wurden im Jahresbericht der Bundesnetzagentur 23 Millionen automatisierte Aus-
kunftsersuchen der Sicherheitsbehorden (auf Grundlage des § 173 TKG) verzeichnet. 104 Tele-
kommunikationsunternehmen sind verpflichtet, am Verfahren teilzunehmen. Die Sicherheits-
behorden kdnnen also innerhalb kiirzester Zeit eine Anfrage bei der Bundesnetzagentur stellen,
die Bundesnetzagentur kann automatisch die Daten aus den Kundendateien der Telekommuni-
kationsanbieter abrufen.

Auf sog. , Internet-Streifen” Gberprifen Ermittlungsbehorden anlassunabhangig Online-Inhalte
auf strafrechtlich relevante Hinweise, etwa auch in Gestalt der verdeckten Teilnahme an Kom-
munikationseinrichtungen (Foren, Soziale Netzwerke etc.). Problematisch erscheinen solche
Vorgehensweisen insofern, als die Objekte der staatlichen Ermittlungsbegehrlichkeiten stets
besonders grundrechtssensibel sind. So kdnnen das heimliche Abrufen, Zusammentragen und
Verknipfen einer Vielzahl von Daten aus unterschiedlichen Lebensbereichen erhebliche Ein-
griffe in die Grundrechte des Fernmeldegeheimnisses und der informationellen Selbstbestim-
mung darstellen.

§13 KK432



Vorlesung Kriminologie I STRAFRECHT-ONLINE.ORG

Wintersemester 2024/2025 RA Dr. Janssen | Prof. Dr. Roland Hefendehl & Mitarbeiter:innen
Albert-Ludwigs-Universitat Freiburg Institut fir Kriminologie und Wirtschaftsstrafrecht

Neue ErmittlungsmaBnahmen und Zugriffsmoglichkeiten: Der Ausweitung staatlicher Zugriffs-
moglichkeiten dienen Instrumente wie die Online-Durchsuchung (seit 2017 geregelt in § 100b
StPO [strafprozessual] und § 49 BKAG [zur Gefahrenabwehr]), die Quellen-Telekommunikati-
onsiberwachung (geregelt in § 100a Abs. 1 S. 2 StPO [strafprozessual] und § 51 Abs. 2 BKAG
[zur Gefahrenabwehr]) und die Vorratsdatenspeicherung (Neuregelung in § 176 TKG [bis 2021
§ 113b TKG]). Gegen die strafprozessuale Online-Durchsuchung und die Quellen-TKU wurde im
August 2018 Verfassungsbeschwerde erhoben, die das BVerfG jedoch im April 2023 als unzu-
|assig zuriickwies. Gegen die Vorratsdatenspeicherung wurde bereits 2015 Verfassungsbe-
schwerde erhoben, zudem legte das Bundesverwaltungsgericht im September 2019 die Frage
der Vereinbarkeit der deutschen Vorratsdatenspeicherung mit der europaischen ,Datenschutz-
richtlinie fiir elektronische Kommunikation”“ dem EuGH vor. Der EuGH urteilte im September
2022, dass eine anlasslose Speicherung von Kommunikationsdaten mit genannter Richtlinie
nicht vereinbar sei. Dem folgend erklarte das BVerwG im August 2023 die Regelung des § 176
TKG fiir unanwendbar (BVerwG, Urteil vom 14.08.2023 - 6 C 6.22)

Befugnis fur staatliche Behorden, bestimmte Straftaten zu begehen, um damit Ermittlungsan-
satze zu erhalten. Seit 2020 ist den Ermittlungsbehorden die Herstellung und Verbreitung fikti-
ver Kinderpornographie gestattet, um damit Zugang zu entsprechenden Online-Foren zu erhal-
ten (Tatbestandsausschlussfall in § 184b Abs. 6 StGB: Verbreitung, Erwerb und Besitz kinder-
pornographischer Inhalte). Kritisch hierzu der Beitrag von Thomas Fischer auf Spiegel Online
vom 2.1.2020).
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Verfolgungsaufrufe: Zur Herstellung einer umfangreichen Kontrolldichte wird durch den Einsatz
von Fernsehen (Aktenzeichen XY) und Internet als Fahndungsmittel eine méglichst breite Of-
fentlichkeit in die konkrete Strafverfolgung einbezogen.

Staatliche Reaktion auf private Ermittlungen: Im 2010 ausgestrahlten TV-Format , Tatort Inter-
net” (RTL 1) wurden reale Straftaten von Privatpersonen provoziert und zum Zwecke der geziel-
ten Diffamierung der Tater:innen ausgestrahlt. Knlipfen staatliche Strafverfahren daran an, be-
steht neben den ohnehin zu befiirchtenden Stigmatisierungswirkungen die Gefahr, dass ele-
mentare Verfahrensgrundsatze — etwa die Beschuldigtenrechte im Ermittlungsverfahren — um-
gangen werden.
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Alternative Deutungsrahmen?

Insbesondere die sog. Underground Economy wird in offiziellen Berichten wie dem Bundeslagebild im Cy-
bercrime (dort S. 8 ff.) oder auch in den Medien (vgl. nur die Netflix-Serie ,,How to sell drugs online (fast)“)
wiederholt als eine wesentliche Auspragung des Kriminalitatsfeldes Cybercrime aufgefiihrt.

Die hier auf Betrugsdelikte ausgelegten Dienstleistungen (,,cybercrime as a service”) reichen vom Anbieten
digitaler Identitaten, dem Verkauf von gefdlschten Inseraten etwa auf eBay oder Amazon, dem Aufsetzen
von ganzen Fake-Shops bis hin zu gefdlschten Paketversendungsnummern. Insbesondere bei beabsichtigten
Betrugstaten gegeniiber klassischen Verbraucher:innen spielen Kontodaten eine wichtige Rolle. Die Angabe
eines Sparkassen- oder Volksbankkontos als Verkauferkonto ldsst ein Online-Angebot wesentlich seridser
erscheinen als etwa die Bezahlmethode PayPal.

Daneben existieren im Darknet auch diverse Angebote an Drogen, Waffen und — insb. als Reaktion auf die
Coronapandemie — Impfstoffen (vgl. die Beispiele im Bundeslagebild Cybercrime S. 9 f.).

In diesem Zusammenhang macht die Studie von Aldrige und Décary-Hétu auf Aspekte aufmerksam, die in
den phanomenologischen Schilderungen des BKA keine Beachtung finden (Aldrige/Décary-Hétu Not an
»,€Bay for Drugs“: The Cryptomarket ,Silk Road” as a Paradigm Shifting Criminal Innovation, 2014, hier ab-
rufbar).

Von der Kriminologin und dem Kriminologen wurden die auf der Darknet-Plattform Silk-Road eingestellten
Drogen-Angebote nach Quantitdt und Preis ausgewertet. Die beiden Forschenden gelangten auf diese
Weise zu der Annahme, die Plattform werde insbesondere von Drogendealenden (,Handeltreibende” im
Sinne des deutschen BtMG) und nicht von Konsumentinnen und Konsumenten genutzt.
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Die Drogenbeschaffung tGiber Online-Marktplatze konnte, so der Ausblick der Studie, zu einer Reduzierung
der sonst im Zusammenhang mit Drogengeschaften zu beobachtenden Kollateralschdaden in Form von psy-
chischer Gewalt, Erpressungen, Einschlichterungen usw. fiihren (a.a.0. S. 16).

Die Uberlegungen wurden in der Studie von Barrat/Ferris/Winstock aufgegriffen (Barrat/Ferris/Winstock
Safer scoring? Cryptomarkets, social supply and drug market violence, International Journal of Drug Policy
35 (2016), 24 ff., die Zusammenfassung ist hier abrufbar). Eine Befragung unter Cryptomarket-Nutzerinn-
nen und -Nutzern (n = 3.794), die auf diese Weise in den letzten 12 Monaten vor der Befragung Drogen
bezogen haben, ergaben tatsachlich ein geringeres Vorkommen von Bedrohungen fiir die eigene Sicherheit
(3 % der Befragten) oder Erleben physischer Gewalt (1 % der Befragten) im Vergleich zum Drogenbezug
Uber Freunde/Bekannte (14 % / 6 %), bekannte Dealer (24 % / 10 %) oder Fremde (35 % / 15 %).
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